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Asunto:

LANZAMIENTO “"SET-FX ANALYTICS”

SET ICAP FX S.A, sociedad administradora del Sistema Electrénico de
Transacciones e Informacion del Mercado de Divisas “Set-FX”, informa
gue a partir del préoximo lunes 20 de febrero, las entidades afiliadas al
Sistema tendran a su disposicidon usuarios demo de la nueva
herramienta “SET-FX ANALYTICS” para analisis estadistico y Business
Intelligence.

Durante el transcurso del dia lunes, funcionarios de SET-ICAP estaran
contactando a las entidades afiliadas al Sistema con el fin de brindar
toda la informacién relacionada con la asignacion de usuarios,
contrasefas y acceso a la herramienta.

Recomendaciones de Sequridad para el manejo de contraseinas en la
herramienta Analvytics.

Por seguridad y para preservar la confidencialidad de la informacidn, se
han establecido las siguientes recomendaciones para establecer las
contrasefas de usuarios de SET-FX Analytics:

e Contener minimo 7 caracteres.

e No asignar contrasefas que hayan sido usadas con anterioridad en
al menos 12 ocasiones.

e Cambiar la contrasena al menos cada 30 dias.

e No incluir nombre de usuario o nombre completo en la contrasefa.

e Debe contener al menos tres de los cuatro grupos de caracteres (1
mayuscula, 1 mindscula, 1 nimero y 1 caracter especial).



Adicionalmente, en aras hacer un buen uso de la herramienta y
preservar la confidencialidad de la informacion, se sugiere tener en
cuenta las siguientes indicaciones:

e La contraseha es de uso personal e intransferible, por lo tanto se
debe mantener en secreto.

e Evitar mantener un registro en papel de la contrasefia, a menos
que este pueda ser almacenado en forma segura.

e Cambiar las contrasefas siempre que exista un posible indicio de
revelacion de la misma o accesos no autorizados.

e Seleccionar contrasefas de calidad.

e Crear contrasenas que no estén basadas en algun dato que otra
persona pueda deducir u obtener facilmente mediante informacion
relacionada con la persona, por €j. nombres, numeros de teléfono,
fecha de nacimiento, etc.

e No usar caracteres idénticos consecutivos o grupos totalmente
numéricos o totalmente alfabéticos

e Al recibir las contrasenas por primera vez, cambiarla de inmediato
una vez ingrese al sistema.

¢ No incluir contrasenas en los procesos automatizados de inicio de
sesidn, por ej. aquellas almacenadas en una tecla de funcién o
macro.

e No guardar las contrasefas en los browser o navegadores de
internet.

e No compartir las contrasefias con otros usuarios.

e Los wusuarios asignados deben ser intransferibles entre los
funcionarios de cada entidad.

e La administracién de las contrasenas y el acceso a la informacién
de cada entidad es responsabilidad de cada uno de los usuarios
que tienen acceso al mismo.

La herramienta SET-FX Analytics se lanza al mercado con informacion y
estadisticas reales, no obstante por estar en un periodo de prueba hasta
el dia 31 de marzo de 2017, los datos e informacién de cada reporte
pueden estar sujetos a ajustes.

Una vez concluido el periodo de prueba se aplicardan las tarifas
correspondientes, informadas al mercado mediante los Boletines
Informativos No. 231 y 234, los cuales se encuentran publicados en la
siguiente URL:

http://www.set-fx.com/content/mercadocambiario/boletinesnormativos/index.html



http://www.set-fx.com/content/mercadocambiario/boletinesnormativos/index.html

Estaremos disponibles para resolver cualquier inquietud al respecto.

Cordialmente,

(Original Firmado)

ANDRES MACAYA DAVILA
Presidente



